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Sakerhet for natverksinfrastruktur

Vad fér sokerhetspolicy bor ha en router som ansluter ett natverk till Internet?
Sakrare med en router till och en brandvagg mellan de.

Hur ska natverkshanterare i ett natverk sakras?

Enskilda sakerhetskonfigurationer per natverkshanterare?

Vilka risker utsatts ett natverk anslutet till Internet?

Cybergkriminella

Felaktiga konfig

Fel natverksdesign < — ) 6 195’?2‘8‘20 }
Fel protokoll :

Fel mjukvara : | o . ,_
o+ }6%&( )

: 192.168.2.0

= Firewall

< Internet o )

: ‘ 192.168.2.0

- & £ £ ¢ ¥

DMZ

2020-10-04 Gonzalo Rivera ©



Fjarratkomstautentisering

+ Inloggnings- och I8senord pa konsolporten, vty-linjer och aux-portar.
+ Men den &r ocksa den svagaste och minst sakra.

+ SSH kraver ett anvandarnamn och ett 16senord, som bada &r krypterade under
overforingar.

+ Den lokala databasmetoden ger ytterligare sakerhet.

+ Anvandarnamnet registreras i den lokala databasen nar en anvandare loggar in.
+ Den lokala databasen maste konfigureras manuellt.

User Access Verification

\ Password: cisco Internet \
nternet Password: ciscol i
,J Password: ciscol?

X Bad passwords

S0/0/0
GO/0

config)# ip domain-name cisco-academy.com
config)# crypto key generate rsa general-keys modulus 2648
config)# username Admin algorithm-type scrypt secret Strong5rPa55werd
Ri{config)# line wiy @ 4 config)# line vty © 4

rR1{config-line)}# password cisscio config-line)# transport input ssh
R1(config-line)# login config-line)# login local
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Osaker fjarratkomstautentisering

enable

conf t

hostname R1

enable secret ensecPa55

int g0/0

ip address 20.20.20.1 255.255.255.252
no shut

exit

int go/1

ip address 10.10.10.1 255.255.255.0
no shut

exit

ip domain-name diginto.se

crypto key generate rsa general-keys modulus 2048
ip ssh version 2

username Admin0O1 secret RAsecPa5501
line vty O 4

transport input ssh

login local

exit

ip route 30.30.30.0 255.255.255.0 20.20.20.2
end

Lol B SR SN SRR SRR S S SR ik SR S R SRS S S

2020-10-04 Gonzalo Rivera ©



AAA - grunder

+ Dagens natverk ar globala och det &r mer dynamiska &n nagonsin

+ De kraver avancerade sakerhetssystem grundat i viktiga principer:
“Vem eller vad ar du?”
“Vad &r du tillaten att gora?”
“Vad gjorde du?”

+ AAA ar ett satt att kontrollera vem som far atkomst till ett ndtverk (autentisera), vad de
kan gbéra medan de ar dar (auktorisera) och att granska vilka atgarder de utférde nar de
kom at natverket (redovisning).

Authenticaton
Authorization
Accounting
+ Det &r inte klart nar termen AAA forst fick acceptans, men redan i ett dokument fran

IEEE fran 1983 finner “Authentication, Authorization, Accounting”
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AAA - Autentiseringssatt

+ Cisco tillhandahaller tva vanliga satt for att implementera AAA-tjanster:

+ Lokal AAA-autentisering - Anvandarnamn och lésenord lagras lokalt i Cisco-routern och
anvandare autentiserar sig mot den lokala databasen.

+ Lamplig metod fér sma natverk.

u AAA Router

Remote Client

1. The client establishes a connection with the router.

2. The AAA router prompts the user for a username and password.

3. The router authenticates the username and password using the local database and the user is
provided access to the network based on information in the local database.
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AAA - Autentiseringssatt

+ Serverbaserad AAA-autentisering - Den centrala AAA-servern innehaller anvdndarnamn
och Idsenord fo6r alla anvandare.

+ Routern anvander antingen RADIUS eller TACACS+ for att kommunicera med AAA-
servern.

+ Nar det finns flera routrar och switchar ar serverbaserad AAA mer lamplig.

U AAA Router

ﬁH

2 ' Cisco Secure

ACS Server

Remote Client

. The client establishes a connection with the router.

. The AAA router prompts the user for a username and password.

. The router authenticates the username and password using a remote AAA server.

. The user 15 provided access to the network based on information in the remote AAA server.
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AAA - Auktorisering

+ Nar autentisering har bekraftat inloggningsuppgifter upprattas en session mellan
klienten och den autentiserande server.

+ Auktorisation avser processen i vilken definieras anvdndarens atkomst till ndtverket och
dess resurser.

+ Anvandare kan fa olika behérighetsnivaer som begransar deras atkomst till natverket
och tillhérande resurser.

+ Det kan handa att anvandare autentiseras och tillatas a starta en session men &nda kan
klienten nekas atkomst till nagon specifik natverksresurs.

AUTHENTICATOR AAA server
Perimeter Router N .
Remote Client -
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AAA - Granskning

+ Detta ar processen som haller reda pa anvandarens aktivitet nar den ar ansluten till ett

system.

tot

Nagra intressanta granskningsaspekter:

¥

resursanvandning.
Syftet ar att definiera beteende, 6vertradelser, resursanvandning.

tot

vardefullt for en analys och forebyggande sakerhetspolicy.

AUTHENTICATOR

Granskningen inkluderar anslutningstiden, atkomstplatser, datatrafik, mm.

Natverk, anslutning, exekveringsldge, systematkomst, mest anvidnda kommando,

Att spara tillbaka till handelser som ledde fram till en attackvektor kan vara mycket

_ AAA server

Pernmeter Router

Remote Client

2020-10-04 Gonzalo Rivera ©

10



AAA - Granskning

+ Natverksgranskning - samlar in information for alla PPP-sessioner (Point-to-Point
Protocol), inklusive paket- och byte-rakningar.

+ Anslutningsgranskning - samlar in information om alla utgaende anslutningar fran AAA-
klienten, sasom Telnet eller SSH.

+ Exekveringsgranskning - fangar information om terminal-sessioner pa servern,
anvandarnamn, datum, start- och stopptider och IP-adress.

+ Systemgranskning - samlar in information om alla handelser pa systemniva

+ Kommandogranskning - fangar detaljerad information éver kommandon som kérs, samt
datum och tidpunkt da varje kommando exekverades och anvdndaren som exekverade
det.

Perimeter Router -

Remote Client

2020-10-04 Gonzalo Rivera © 1



Lokalt AAA - autentisering

Steg 1. Lagg till anvandarnamn och |6senord i den lokala databasen.
Steg 2. Aktivera AAA globalt pa routern.

Steg 3. Konfigurera AAA-parametrar pa routern.

Steg 4. Bekrafta och fels6k AAA-konfigurationen.

aaa new-model automatiskt satter den lokala databasen igang det darfér bor man skapa
anvandare innan detta kommando exekveras.

aaa authentication login tillater inloggning via konsol- eller vty-terminaler.

default géller for alla linjer, utom de som har en annan konfiguration som asidoséatter
default.

+ /ocal-case betyder att |I6senordet och anvandarnamnet ar skiftlageskansliga.

| Go0/0
| 5/0/0/0 _“ﬂ'-r

Ri{config)# username JR-ADMIN algorithm-type scrypt secret Strong5SrPaS55word
R1{config)# username ADMIN algorithm-type scrypt secret Strong5rPaS5word

-+ + + &

+

Ri{config)# aaa mew-model
Ri{config)# aa authentication login default local-case
Ri{config)#
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Lokalt AAA - autentisering

+ For flexibilitet kan olika autentiseringsmetoder tillampas pa olika interface och linjer
med kommandot aaa authentication login.

+ Till exempel kan en administrator tilldmpa en speciell inloggning for SSH och sedan ha
default inloggningsmetoden for linjekonsolen.

+ Den lokala databasen SSH-LOGIN anvands for autentisering via vty.

+ Alla andra linjer skulle anvanda den lokala databasen och kommandot enabl/e som
reserv om det inte fanns nagra databasposter pa enheten.

+ Nar en anpassad autentiseringsmetodlista tillampas pa ett interface och om man angrar
konfigurationen exekvera kommandot no authentication login for att falla tillbaka till

default.
GO/0 G0/
N0 5/0/0/0

R1{config)# username JR-ADMIN algorithm-type scrypt secret StréngSrPa55wérd

R1({config)# username ADMIN algorithm-type scrypt secret Stréng5rPa55wérd
R1({config)# aaa new-model

R1{config)#f aaa authentication login default local-case enable
R1l{config)# aaa authentication login SSH-LOGIN local-case
Ril{config)# line viy © 4

Ri{config-line)# login authentication SSH-LOGIN
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Lokalt AAA — autentiserings exampel

+ Configure user accounts:
JR-ADMIN account with a type 9 (scrypt) encrypted password StrOngpa55wOrd
ADMIN account with a type 9 encrypted password StrOng5rPa55w0rd.

+ Enable AAA on the router

+ Configure the default authentication list with a primary method as loal case-sensitive
login with the enable secret as backup.

Configure a second authentication list named SSH-LOGIN that has only one method,
local case-sensitive login.

Configure accounts to be locked out after a maximum of 3 unsuccessful attempts.
Apply the SSH-LOGIN list to the virtual terminal lines.

Use the end command to exit configuration mode.

Use the show command to view the current AAA sessions on R1.

'

-+ & &
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Lokalt AAA — autentiserings exempel

+« Configure user accounts:
JR-ADMIN account with a type 9 (scrypt) encrypted password StrOngpa55wOrd
ADMIN account with a type 9 encrypted password StrOng5rPa55wO0rd.

R1(config)# username JR-ADMIN algorithm-type scrypt secret StrOngPa55wO0rd
R1(config)# username ADMIN algorithm-type scrypt secret StrOng5rPa55w0rd
Enable AAA on the router

R1(config)# aaa new-model

Configure the default authentication list with a primary method as loal case-sensitive
login with the enable secret as backup.

R1(config)# aaa authentication login default local-case enable

Configure a second authentication list named SSH-LOGIN that has only one method,
local case-sensitive login.

+ R1(config)# aaa authentication login SSH-LOGIN local-case

-+ F F F

ot
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Lokalt AAA — autentiserings exampel

Configure accounts to be locked out after a maximum of 3 unsuccessful attempts.
R1(config)# aaa local authenticaton attempts max-fail 3

Apply the SSH-LOGIN list to the virtual terminal lines.
R1(config)# line vty 0 4

R1(config-line)# login authentication SSH-LOGIN

Use the end command to exit configuration mode.
R1(config-line)# end

Use the show command to view the current AAA sessions on R1.
R1# show aaa sessions

Use the debug command to view AAA authentication messages
R1# debug aaa authentication

FEEFE R

2020-10-04 Gonzalo Rivera ©
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Lokalt vs Serverbaserade AAA autentisering

+ Lokala implementeringar av AAA &r fér sma natverk.

+ | stora foretagsnatverk kan anvandas:
en eller flera AAA-servrar
Cisco Secure ACS

+ Cisco Secure ACS kan skapa en central databas for anvandare och administrativ
atkomst som alla enheter i natverket kan hanvisa till.

+ Det kan ocksa fungera med manga externa databaser, inklusive Active Directory och

LDAP.
+ Dessa databaser lagrar i

anvandarkontouppgifter och l6senord.
+ Det mojliggor central administration.

= = Cisco Secure ACS

( for Windows

_ Server
Cisco Secure ACS
for Windows
Server

Server-Based Authentication

- -

A N -
]

t

he router prompts the user f
he ter passes th 5
4. Th

2020-10-04 Gonzalo Rivera ©
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Cisco secure Access Control System

+ Cisco Secure Access Control System (ACS) ar en central [6sning som binder samman
foretagets natverks sakerhetspolicy och identitetsstrategi.

+ Cisco ACS kan anvéandas for att kontrollera administratdrsatkomst och konfiguration for
alla ndtverksenheter i ett natverk som stéder RADIUS, eller TACACS +, eller bada.

+ TACACS + och RADIUS &r de tva dominerande protokollen som anvénds av Cisco
sakerhetsapparater, routrar och switchar for att implementera AAA.

'TACA('L;S*« or RADIUS protocols are used to ]

communicate between the router and AAA securi ity C'SC‘? Secure ACS for
servers | Windows Server

&

Router

Remote User

2020-10-04 Gonzalo Rivera © 19



TACACS+ och RADIUS

+ TACACS + och RADIUS &r bada autentiseringsprotokoll som stéder var och en olika
funktioner som anvands for att kommunicera med AAA-servrar.

+ Medan bada protokollen kan anvéndas for att kommunicera mellan en router och AAA-
servrar, anses TACACS + vara det sakrare protokollet.

+ Detta beror pa att alla TACACS + -protokollutbyten ar krypterade, medan RADIUS bara
krypterar anvandarens l6senord.

+ RADIUS krypterar inte anvandarnamn, bokféringsinformation eller annan information
som tas med i RADIUS-meddelandet

—_— —

TE5e- !i"
&
Server 40\9 ?3’ Smr
VIP1 VIP2
1\,6 000
/ Network Device

) ==

Terminal User Network User
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TACACS+ och RADIUS

+ Det &r viktigt att forsta skillnader mellan TACACS + och RADIUS.

+ Dessa ar tre viktiga faktorer for TACACS +:
Separerar autentisering och auktorisering
Krypterar all kommunikation
Anvander TCP-port 49
+ Dessa ar fyra kritiska faktorer for RADIUS:
Kombinerar RADIUS-autentisering och auktorisering som en process
Krypterar bara Idsenordet

Anvander UDP
Stéder tekniker for fjarratkomst, 802.1X och SIP (Session Initiation Protocol)

r T
..- > EI
4040 0\06
Server Sx Server
VIP1 VIP2
Jwﬂ 000
Network Device
i@
Terminal User Network User
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Skillnader mellan TACACS+ och RADIUS

4+ RADIUS- eller TACACS + protokoll kan tillhandahalla ett centralt autentiseringsprotokoll
for anvandare, routrar, switchar eller servrar.

+ De viktigaste skillnaderna mellan RADIUS och TACACS+ ar:

TACACS+

2020-10-04 Gonzalo Rivera ©
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TACACS+ Autentisering

+ TACACS+ star for Terminal Access Control Access Control Server.

+ TACACS+ ar en vidareuppdatering av det ursprungliga TACACS-protokollet.
+ Trots sitt namn &r TACACS+ ett helt nytt protokoll som inte &r kompatibel med nagon

tidigare version av TACACS.

+ TACACS + tillhandahaller separata AAA-tjénster.

+ TACACS+ kan anvandas for auktorisering och granskning medan man anvander en

annan autentiseringsmetod.

+ TACACS+ krypterar hela paketet
for sakrare kommunikation och
anvander TCP-port 49.

JR-ADMIN

Passwor d?

StrOngPaS5w0rd

2020-10-04
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AAA och Active Directory

*

-+ F F+ &

—

Microsoft Active Directory (AD) anvands for att autentisera och auktorisera anvandare
nar de loggar in pa Windows-domanen.

Microsoft AD kan ocksa anvandas for att hantera autentisering och auktorisering pa
Cisco I0S-enheter.

Cisco Secure ACS kan integreras for att anvanda AD-tjanster
Microsoft RADIUS ar kand som Internet Authentication Service (IAS).
IAS bytt namn (2008) till Network Policy Server (NPS).

Konfigurationen for Cisco IOS ar densamma som att kommunicera med valfri RADIUS -
server.

Den enda skillnaden ar att Microsofts serverns AD-controller anvands for att utfora
autentiserings- och auktoriseringstjanster.

RADIUS is used to communicate
between the router and the Microsoft

Windows Server NPS (IAS) AAA server. | Microsoft NPS is used to

authenticate access to the router.|

Perimeter Router '

Windows Server NPS (IAS)
AAA Server

Remote User
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AAA och Identity Service Engine - ISE

+ En natverksadministrator vill logga in pa en L3 switch.

+ en autentiseringsprocess startas

+ Switchen uppmanar anvandaren till att ange inloggningsuppgifter.

+ Efter att ha fatt anvdndarnamnet och I8senordet skickar switchen de uppgifterna till
AAA-servern och vantar pa ett svar.

+ ACS-servern tar emot autentiseringsbegaran och kontrollerar autentiseringsuppgifter.

Om ACS-servern ar konfigurerad att kontakta en domankontrollant skickar ACS-servern begaran
till doméankontrollanten och véntar pa svar.

Om ACS-servern ar konfigurerad att anvanda den lokala databasen verifierar ACS-server
anvandarnamnet och Idsenordet och darefter skickar ett svar till routern.

ACS migreras till _
Cisco ISE och Supplicant Cnscs?w(ftactr?lyst Clscosl\lvs;:gﬁ 7000

ISE ar en del av NAC -E o Phones Campus A
J STONO. ERSEION: ACS Directory

Service
Users,

Endpoints Network-Attached
Device @

Wireless LAN
Controller

Protected
Resources
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Konfiguration av serverbaserade AAA autentisering

+ Till skillnad fran lokal AAA autentisering maste serverbaserad identifiera de olika
TACACS+ och RADIUS-servrar AAA-tjanster.

+ Steg 1. Aktivera AAA globalt for att tillata anvdndning av alla AAA-element. Detta steg
ar en forutsattning for alla andra AAA-kommandon.

+ Steg 2. Ange ACS-servern som ska tillhandahalla AAA-tjanster for routern. Detta kan
vara en TACACS+ eller RADIUS-server.

+ Steg 3. Konfigurera den krypteringsnyckel som behdvs for att kryptera datadverforingen
mellan natverksatkomstservern och Cisco Secure ACS.

+ Steg 4. Konfigurera listan dver AAA autentiseringsmetoder sa att den hanvisar till
TACACS+ eller RADIUS-servern.

TACACSf or RADIUS protocqls afe used to 192.168.1.100
communicate between the clients and AAA

security servers.

Cisco Secure ACS
for Windows using

ﬁ RADIUS
192.168.1.101 -

Cisco Secure ACS
Solution Engine
using TACACS+
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TACACS+ server implementation

Enable AAA

R1(config)# aaa new-model

Enter TACACS+ server configuration mode and name the server configuration SERVER-T
R1(config)# tacacs server SERVER-T

Configure the TACACS+ server address to 192.168.1.100.
R1(config-server-tacacs)# address ipv4 192.168.1.100

Configure a single persistent TCP connection to the TACACS+ server.
R1(config-server-tacacs)# single-connection

Configure the shared secret key TACACS-Pa55w0rd.
R1(config-server-tacacs)# key TACACS-Pa55w0rd

Exit TACACS+ server configuration mode.

R1(config-server-tacacs)# exit

R1(config)#

FEFEFE R R
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RAIDUS server implementation

+ Enter RADIUS server configuration mode and name the configuration SERVER-R.
+ R1(config)# radius server SERVER-R

+ Configure the RADIUS server address 192.168.1.101 with the authentication port set to
1812 and th accounting port set to 1813.

R1(config-radius-server)# addres ipv4 192.168.1.101 auth-port 1812 acct-port 1813
Configure the shared key RADIUS-Pa55w0rd.

R1(config-radius-server)# key RADISU-Pa55w0rd

Exit RADIUS server configuration mode.

R1(config-radius-server)# exit

Specify a default authentication method list with primary option TACACS+, secondary
option RADIUS, and tertiay option local username case-sensitive authentication. After
configuration, exit configuration mode.

+ R1(config)# aaa authentication login default group tacacs+ group radius local-case

+ R1(config)# exit

- F F F F ¥
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802.1X Portbaserad autentisering

+ IEEE 802.1X-standarden definierar ett portbaserat atkomstkontroll- och

autentiseringsprotokoll som begrénsar obehdriga arbetsstationer fran att ansluta till ett
LAN via allmant tillgangliga switchportar.

+ Autentiseringsservern autentiserar varje arbetsstation som ar ansluten till en switchport
innan alla tjanster som erbjuds av switch eller LAN finns tillgangliga.

Supplicant

Authentication
Server (RADIUS)

Performs client
authentication

Authenticator

Controls physical
access to the network
based on client
authentication status

Supplicant

[
Requires access and
responds to requests
from switch
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802.1X Portbaserad autentisering

+ Supplicant (Client) - Natverksenheten som begéar atkomst till LAN och switchtjénster och
sedan svarar pa férfragningar fran switch.

+ Natverksenheten maste stddja IEEE 802.1X protokoll

+ Authenticator - Switchen verifierar supplikantens informationen med
autentiseringsservern och vidarebefordrar ett svar till klienten.

+ Switchen anvander 802.1X fo6r inkapsling och avkapsling av EAP-ramarna (Extensible
Authentication Protocol) och interagerar med autentiseringsservern.

+ Autentiseringsserver - Utfor den faktiska autentiseringen av klienten.

+ RADIUS-sakerhetssystemet med EAP-tillagg ar den enda autentiseringsservern som
stods.

Supplicant

Authentication
Server (RADIUS)

Requires access and
responds to requests
from switch
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802.1X Portbaserad autentisering

+ Nar switchen ar konfigurerad for 802.1X-portbaserad autentisering
startarautentiseringsprocessen.

+ Tills arbetsstationen ar autentiserad moéjliggér 802.1X anvandning av endast Extensible
Authentication Protocol via LAN (EAPOL), Cisco Discovery Protocol (CDP) och Spanning
Tree Protocol (STP) -trafik genom porten till vilken arbetsstationen ar ansluten.

+ porten i obehdrigt tillstand.
+ I detta tillstand tillater inte porten e

Supplicant Authenticator

. o o . .
all ingangs- och utgangstrafik ,Q = '

forutom 802.1X-protokoll-,
STP- och CDP-paket.

EAPOL-Start

EAP-Request/Identity

EAP-Response/ldentity RADIUS Access-Request

EAP-Request/OTP (One-Time-Password) RADIUS Access-Challenge

EAP-Response/OTP RADIUS Access-Request

EAP-Success RADIUS Access-Accept

Port Authorized

EAPOL-Logoff

Port Unauthorized
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802.1X Portbaserad autentisering

+ Nar en klient har godkants dvergar porten till det auktoriserade tillstandet sa att all
trafik for klienten kan floda normalt.

+ Om klienten inte stoder 802.1X, foérblir porten i obehdrigt tillstand och klienten far inte
atkomst till ndtverket.

+ Om klienten stoder 802.1X men switchen inte ar konfigurerad for
autentisering anger sig klienten for godkand och borjar skicka ramar som om porten ar i

. . (o]
auktoriserat tillstand. Tain
Supplicant 7 Rithonticator ” Server (RADIUS)
EAPOL | EAP RADIUS | { EAP J
= -
EAPOL-Start

EAP-Request/Identity

EAP-Response/ldentity : RADIUS Access-Request
EAP-Request/OTP (One-Time-Password) RADIUS Access-Challenge
EAP-Response/OTP : RADIUS Access-Request
EAP-Success RADIUS Access-Accept
Port Authorized

EAPOL-Logoff

Port Unauthorized
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802.1X implementation

+ Steg 1. Aktivera AAA med kommandot aaa new-model och konfigurera RADIUS-servern.

+ Steg 2. Skapa en 802.1X portbaserad autentiseringsmetodlista med aaa-autentisering
dotlx-kommandot.

+ Steg 3. Aktivera 802.1X portbaserad autentisering globalt med kommandot dotlx
system-auth-control.

+ Steg 4. Aktivera portbaserad autentisering pa granssnittet med autokommandot for
autentiseringsportkontroll.

+ Steg 5. Aktivera 802.1X-autentisering pa interfacet med kommandot dotlx pae.

Authentication Server

Supplicant (RADIUS)

=

51(config)# aaa new-model
51{config)# radius server CCNAS
51(config-radius-server)# address ipv4 10.1.1.50 auth-port 1812 acct-port 1813

Authenticator

S1({config-radius-server)# key RADIUS-Pa55werd
51(config-radius-server)# exit

51(config)# aaa authentication dotlx default group radius
Si{config)# dotlx system-auth-control

Si{config)# interface F8/1

S1{config-if)# description Access Port
51({config-if)# switchport mode access
51(config-if)# authentication port-control auto
S1(config-if)# dotlx pae authenticator
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RADIUS server konfiguration pa S1

¥

Enable AAA.

S1(config)# aaa new-model

Enter RADIUS server configuration mode and name the configuration CCNAS.
S1(config)# radius server CCNAS

Configure the RADIUS server Address to 10.1.1.50 with the authentication port of 1912
and the accounting port of 1813

S1(config-radius-server)# address ipv4 10.1.1.50 auth-port 1812 acct-port 1813
Configure the shared secret key RADIUS-Pa55w0rd.

S1(config-radius-server)# key RADIUS-Pa55wO0rd

Exit RADIUS configuration mode.

S1(config-radius-server)# exit

Specify an 802.1x port-based default authentication method list with the primary option
RADIUS.

S1(config)# aaa authentication dotlx default group radius
Globally enable 802.1x port-based authentication.
S1(config)# dotlx system-auth-control

-+ & ¥

- F F F FF

totof
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Konfiguration av interface fO/1 for 802.1X

+ Configure the interface as an access switchport.
Enable port-based authentication on the interface.

Enable 802.1x authentication with the Port Access Entity (PAE) type so the interface
acts only as an authenticator.

Use the end command to exit from configuration mode.
S1 (config)# interface f0/1

S1 (config-if)# switchport mode access

S1 (config-if)# authentication port-control auto

S1 (config-if)# dotlx pae authenticator

+

Authentication Server

S1 (CO Nfi g- If) # end Supplicant . (RADIUS)

-+ FFEFEF

S1# .Q.

51(config)# aaa new-model

51{config)# radius server CCNAS

51(config-radius-server)# address ipv4 10.1.1.50 auth-port 1812 acct-port 1813
S1({config-radius-server)# key RADIUS-Pa55werd

51(config-radius-server)# exit

51(config)# aaa authentication dotlx default group radius

10.1.1.50

Si{config)# dotlx system-auth-control
Si{config)# interface F8/1

S1{config-if)# description Access Port
51({config-if)# switchport mode access
51(config-if)# authentication port-control auto
S1(config-if)# dotlx pae authenticator
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AAA autentiseringssatt

R1(config)# interface g0/1

R1(config-if)# no shut
R1(config)# interface s0/0/0

R1(config-if)# clock rate 64000
R1(config-if)# no shut
R1(config-if)# end

T S T S S

R1(config-if)# ip address 192.168.1.1 255.255.255.0

R1(config-if)# ip address 10.1.1.2 255.255.255.252

TACACS

TACACS+ F Fa0/1 5
a SW

server

192.168.2.2 ‘HH

a0/10

GO/1

RADIUS

PC-2 [ / \3031 e RADIUS -
= -
I

192.168.2.10 ) server
= R2 192.168.3.2
so/o/o A Ws0/0/1 /
1 .
/ \DCE 1
Lokal databas 10.1.1.0/30 10'2'2'{30 ' Fa0/1 | }
Fao/10 W1 -2 s0/0/0 50/0/1 %2 | | Fa0/10
—~ et Sy !
i E— ~{~"j DcE 5 - ——_—
- GO/1 GO/1 \ GO/1 GO/1 A
PC-1 R1 RZ sw3 PC-3
192.168.1.10 * 197.168.32.10

yd
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AAA autentiseringssatt

S S I S

R2(config)# interface g0/1

R2(config-if)# ip address 192.168.2.1 255.255.255.0

R2(config-if)# no shut

R2(config-if)# interface s0/0/0

R2(config-if)# ip address 10.1.1.1 255.255.255.252

R2(config-if)# no shut

R2(config-if)# interface s0/0/1

R2(config-if)# ip address 10.2.2.1 255.255.255.252

R2(config-if)# clock rate 64000

R2(config-if)# no shut
R2(config-if)# end

TACACS
TACACS+
server } Fa0/1 sw2
192.168.2.2 --""'"H ot RADIUS

PC-2 | AD \3'3"'1 e RADIUS ™.

sarver
192.168.2.10 =.1 . R2 E e s
l’" o
s0/0/0 K | N s0/0/1 / ]
/ : \DCE '

10.1.1.0/30 10.2.2.0/30 Fan/1 |

Lokal databas / \
= Fao/10 %1 2 i s0/0/0 50/0/1 W2 | |  Fao/i0
—— —| =y DCE 5 R —_—
- GO/1 GO/1 \ GO/1 GO/1 ]
PC-1 / Ry re o " swa PC-3
192.168.1.10 192.168.3.10

P
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AAA autentiseringssatt

R3(config)# interface g0/1

R3(config-if)# no shut
R3(config-if)# exit
R3(config)# interface s0/0/1

R3(config-if)# no shut
R3(config-if)# end

U SR S SIS S S

R3(config-if)# ip address 192.168.3.1 255.255.255.0

R3(config-if)# ip address 10.2.2.2 255.255.255.252

TACACS
TACACS+ } F20/1 .
a SW
eeeee
192.168.2.2 T RADIUS
GO/1 —
o2 [ A_D \30;"1 RADIUS
server
192.168.2.10 J R SR
i\
50/0/0 ’1 3.50/0/1 / ]
/' \DCE f \
Lokal databas ID}I.D;SD 10.2.2.{30 [ Fa0/1 | |
Fao/10 SW1 2 )s0/0/0 s0/0/1 W2 | |  Fao/i0
e~ —~5 oce o ]
- GO/1 G0/1 \ GO/1 GO/1 7
PC-1 R1 R2 sw3 pC-3
192.168.1.10 " 192.168.3.10

e
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AAA autentiseringssatt

+ R1(config)# router eigrp 1

+ R1(config-router)# no auto-summary

+ R1(config-router)# network 192.168.1.0 0.0.0.255
+ R1(config-router)# network 10.1.1.0 0.0.0.3

+ R1(config-router)# end

TACACS

GO/1

PC-2 \30;’1 7 RADIUS ™
192.168.2.10 _
= . -
L

server '
b ) R2 192.168.3.2
so,fuf}’l?somjl /

\DCE

TACACS+ i— Fa0/1 ,
=] sSwW

server

192.168.2.2 M:‘* RADIUS
20/10

Lokal databas 10.1.1.0/30 10'2'2'{30 ’ Fao,/1 | I

Fao/10 SW1 2 fs0/0/0 50/0/1 :j__-; | Faos10
—_— A~ ~{~"j DcE 5 - ——_—
o G011 G011 o GOJ1 GO/1 f 7,
PC-1 R1 RZ sw3 pC-3
192.168.1.10 197.168.32.10

yd
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AAA autentiseringssatt

R2(config)# router eigrp 1

R2(config-router)# no auto-summary
R2(config-router)# network 192.168.2.0 0.0.0.255
R2(config-router)# network 10.1.1.0 0.0.0.3
R2(config-router)# network 10.2.2.0 0.0.0.3
R2(config-router)# end

- F F F F ¥

TACACS

TACACS+

eeeee —_FaU1 w2
192.168.2.2

AD
PC-2 [ }__.:
192.168.2.10 7,

H GO/1

\30;"1

~
)

RADIUS

RADIUS .

' server '
R2 = 192.168.2.2

s ’1 .50/0/1 / ]
/ : \DCE f

Lokal databas 10.1.1.0/30 10'2'2'{30 ' Fa0/1 | I
Fao/10 W1 -2f;/stl.f0:‘0 s0/0/1 W2 | | Fa0/10
e ~775 bce o -
ol Go/1 G0/1 \ GO/1 GO/1 #7
PC-1 R1 RZ sw3 PC-3
192.168.1.10 R 192.168.3.10

yd
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AAA autentiseringssatt

+ R3(config)# router eigrp 1

+ R3(config-router)# no auto-summary
+ R3(config-router)# network 192.168.3.0 0.0.0.255
+ R3(config-router)# network 10.2.2.0 0.0.0.3

+ R3(config-router)# end

TACACS

Fa0f1 sw2

TACACS+ F
server
102.168.2.2 i
Go/1
20/10

PC-2 \30;’1 e RADIUS
192.168.2.10
y o
I

RADIUS

server '
3 o R2 i 192.168.3.2
s0/0/0 A . %s0/0/1 /
A1 |
/ \DCE / T
Lokal databas 10.1.1.0/30  10.2.2.0/30 | Fao,/1 | I
swl .2 0/0/0 o/0 1\‘-2 1 |
g_ Fa0/10 ik /0f s0/0/ N | Fa0/10
—_— —{ g DCE & = "Illl"""""""{;;l /
GO/1 GO/1 \ GO/1 Go/1 k7
PC-1 R1 RZ sw3 PC-3
192.168.1.10 192.168.3.10

yd
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AAA autentiseringssatt - lokalt

+ R1(config)# enable secret enpass

+ R1(config)# username Adminl secret adminlpass

+ R1(config)# aaa new-model

+ R1(config)# aaa authentication login default local

+ R1(config)# line console O

+ R1(config-line)# login authentication default

+ R1(config-line)# end

+ Testa konsolatkomst

+ R1# exit e A

+ Username: Adminl maice2z W9 gl | wows

+ Password: adminlpass e [JA° \r | wows

‘ RL> “ iy SO R
SREE T O W N
SO Gy ps \CU1 GO

P
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AAA autentiseringssatt — Lokalt VTY via SSH

ot

R1(config)# crypto key generate rsa

R1(config)# ip domain-name diginto.se

How many bits in the modulus [512]: 1024

+ R1(config)# aaa authentication login SSH-LOGIN local
+ R1(config)# line vty 0 4
+ R1(config-line)# login authentication SSH-LOGIN
+ R1(config-line)# transport input ssh
+ R1(config-line)# end
+ R1#
TACACS
TACACS+
server Fa0f1 sw2
192.168.2.2 i ;—H conn RA_DI_US
i a0/10 RADIUS” ™~
192.168.2?13 [g/ \Eilf R2 y ' 51‘;;‘-'.'?:38'32 '
0/0/0 l’-‘.:“i 0/0/1 - -- =
) / . \S\DCE )
Lokal databas 10.1.1.0/30  10.2.2.0/30 | Fa0/1 | III
Fao/10 SW! 2 K 's0/0/0 SOIDII\:E{:'. |  Fao/i0
pg'_ GO/1 GOE;' PeE IR;B':GOII GO}'H _%3
192.168.1.10 192.168.3.10
.'/
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AAA autentiseringssatt — TACACS+ och lokalt

R2(config)# username Admin2 secret admin2pass

R2(config)# tacacs-server host 192.168.2.2 key tacacspass
R2(config)# aaa new-model

R2(config)# aaa authentication login default group tacacs+ local
R2(config)# line console O

R2(config-line)# login authentication default

R2(config-line)# end

- = = = & & &

Services  Desktop  Programming  Attributes
I

TACACS
AAA
TACACS+ Fa0/1 5
a sw
Senice @ on O Of Radius Port | 1645 | 392 168.2.2 RADIUS
T GO/1 —
Metwork Configuration 20/10 —
e RADIUS
Client Name [R2 | Client P [192.168.2.1 | PC-2 G0/ : corver \
192.168.2.10 R2 ;
Secret |tacacspass | ServerType |Tacacs - - \ = 192.168.3.2
Client Name Client IP  Server Type Key Add s0/0/0 A& , As0/0/1
Save l DCE
|192.168.2.1 |Tacacs tacacspass |
' ' Remove Lokal databas 10.1.1.0/30  10.2.2.0/30 | Fao/1
User Setup Fap/10 W1 .2 An,fofn somfh@ | Fa0/10
— ey
: : ' “§ DCE 5 '
Username | Admin2 | Passward |admln2tac | bé GO/1 G0O/1 \ GO/1 GO/1 £
PC-1 R1 R3 sw3 PC-3
Username Password Add 192.168.1.10 192.168.3.10
1 Admin2 admin2tac Save ™. yd
Remave
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AAA autentiseringssatt — VTY via SSH

+ R2(config)# ip domain-name diginto.se
+ R2(config)# crypto key generate rsa
How many bits in the modulus [512]: 1024
+ R2(config)# line vty 0 4
+ R2(config-line)# login authentication default
+ R2(config-line)# transport input ssh
+ R2(config-line)# end
Senvices  Desktop  Programming  Attributes
ABA
TACACS
Senice @® on O Of Radius Port  |1645 | | Tacacss
server Fa0f1 sw2
Metwork Configuration 192.168.2.2 iﬁ\— co1 RADIUS
Client Name [R2 | Client 1P [192 168 2 1 | 0 T~
Secret |tacac5pass |SewerType Tacacs - 192.1682::.:;3 G0/ ' gl:r['-).rI:rS )
Client Name ClientIP  Server Type Key Add T |"':r " 192.108.3.2
5192.158_2_1 tacacspass Save 501"01'}‘,1%5'%&1
— Lokal databas 10.1.1.0/30 10.2.2.0/30 I: Fal/1
Eser Sempm - E 4 [sdminz: | Fao/10 SW1 F-_j%/somfn somfh._-f:: | Fao/0
semname |Admin assword | admin2tac - TS % ;
Username Password Add PC-1 con G0 R2 l..""--_GOJ{I1 co/t sw3 pc3
192.168.1.10 192.168.3.10
1 Admin2 admin2tac Save \ P
Remaove

2020-10-04 Gonzalo Rivera ©

47



AAA autentiseringssatt - VTY via SSH

-

Verifiera SSH anslutning fran PC2

PC> ssh -l Adminl 192.168.2.1; Password: admin2pass
+ Konfigurera TACACS-servern
Client Name: R2 - Client IP 192.168.2.1
Secret: tacacspass - ServerType: Tacacs
Username: Admin2 - Password: admin2pass (fel pa bilden)
+ Verifiera konsoldtkomsten
Username: Admin2; Password: admin2pass

Senvices  Desktop  Programming  Attributes
L}

-

ABA
TACACS
Senice @ on O Of Radius Port | 1645 | | Tacacss
server Fa0f1 sw2
Metwork Configuration 192.168.2.2 RADIUS
GD/1 —
Client Name |R2  Client P |192.168.2.1 | /10 - RN
Secret |tacac5pass |SewerType Tacacs - PC-2 Go/1 : -
192.168.2.10 . server
e g, P2 192.168.3.2
Client Name ClientIP  Server Type Key Add ™ ‘
Remaove
Lokal databas 10.1.1.0/30  10.2.2.0/30 | Fao,/1
User Setup :
Fao/10 W1 2 i s0/0/0 50/0/1 W2 | Fa0/10
Username |A|:Imin2 | Password | admin2tac | ":‘:.-"—i DCE t"‘:.-"-— |
et GO/1 GO/1 ' GO/1 Go/1 F__#i
Username Password Add PC-1 R1 R3 sw3 PC-3
192.168.1.10 192.168.3.10
1 Admin2 admin2tac Save \ /
Remove :
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AAA autentiseringssatt - RADIUS

R3(config)# username Admin3 secret admin3pass

R3(config)# radius-server host 192.168.3.2

R3(config)# radius-server key radiuspass

R3(config)# aaa new-model

R3(config)# aaa authentication login default group radius local
R3(config)# line console 0

R3(config-line)# login authentication default

R3(config-line)# exit

= F = = F & = ¥

TACACS

Services  Desktop  Programming  Attributes
I

TACACS+
AAA server Fa0/1 sw2
192.168.2.2 RADIUS

Senice ® on O Of Radius Port 1645 G0/1 o
Network Configuration pC-2 a0/10 c0/1 - RADIUS ~ \
server
- - 192.168.2.10 .
Client Name |[R3 | Client P [192.168.3.1 | - LR server

Secret |radiuspass |ServerType Radius hd |
s0/0/0 s0/0/1
Client Name Client IP Server Type Key Add / 7‘ 1 IE)I’C"E
- e 10.1.1.0/30  10.2.2.0/30 |

Lokal databas Fad/1
Remave :
Fao/10 W1 2 ,AO.’U:‘U SOIUINE \ Fa0/10
User Setup d —~ o ; |
9 pce &
- " - ] Go/1 Go/1 W GOf1 GO/1 o
Username |Admin3 Password |admin3radius | PC-1 ! / R1 R3 / / sw3 PC.3
Username Password Add 192.168.1.10 192.168.3.10
1 Admin3 admin3radius Save ’ - /
Remove
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AAA autentiseringssatt — VTY via SSH

-

R3(config)# ip domain-name diginto.se

R3(config)# crypto key generate rsa
How many bits in the modulus [512]: 1024

R3(config)# line vty 0 4

R3(config-line)# login authentication default
R3(config-line)# transport input ssh
R3(config-line)# end

-

= = & &

TACACS

Services  Desktop  Programming  Attributes
I

TACACS+
AAA server Fa0/1 ng
192.168.2.2 RADIUS

Senice @ on O of Radius Port Go/1 — _
i ad/10 )
Netwark Configuration PC-2 GO/1 e RADIUS :
server
i i 192.168.2.10 ;
Client Name |[R3 | Client P [192.168.3.1 | ; ol R2 107 16832
Secret |radiuspass | ServerType  Radius - i
s0/0/0 s0/0/1
Client Name Client IP Server Type Add / 7‘.1 écfz
] Lokal databas 10.1.1.0/30 10.2.2.0/30 | Fa0/1 |
Remave [ |
Fao/10 SW1 2 An,fofn somfh@ \ Fa0/10
User Setup — .-J_--*; DCE .'"3’.-"' -
i in3radi e GO/1 GO/1 ' GO/1 GO/1 ==/
Username | Admin3 Password |admin3radius | PC-1 / / R1 R3 / / sw3 PC.3
Username Password Add 192.168.1.10 192.168.3.10
1 Admin3 admin3radius Save ., ) e
Remove h ’
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AAA autentiseringssatt — VTY via SSH

+ Verifiera SSH anslutning fran PC-A
PC3>ssh -l Adminl 192.168.2.1
Password: admin3pass

+ Konfigurera RADIUS-servern
Client Name: R3 - Client IP 192.168.3.1
Secret: radiuspass- ServerType: radius
Username: Admin3 - Password: admin3pass (fel pa bilden)

+ Verifiera konsolatkomsten
Username: Admin3
Password: admin3pass
R3>

+ Verifiera att anvandare exekveringslage anvander AAA RADIUS servern
+ R3# exit
Username: Admin3

Password: admin3pass
R3>
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