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Vad ar en Access Control List?

+ En ACL ar en sekventiell lista av tillatande och nekande satser kdnda som Access Control
Entries.

+ Vi kan tolka ACL som en samling av villkor som ska uppfyllas innan en router tar emot ett
paket och innan paketet slapps vidare.

+ Vi kan stalla in sa manga villkor som vi vill ha i en och samma ACL.
+ ACL ar den viktigaste kunskap for natverksadministratorer.

+ Sdkerhets specialister foredrar anvanda dedikerade brandvagg.

+ Brandvagg grundar sitt arbete i ACL.

+ ACL kan konfigureras pa vanliga Cisco routrar

j
!
~
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Vad kan man astadkomma med ACL?

+ Begransa natverkstrafik for att 6ka natverksprestanda.

+ ACL kan blockera videotrafik om féretagspolicyn inte tillater det.

+ ACL kan tillata/neka atkomst till en host i ett nat eller till hela natverket.
+ ACL kan sakerstalla att uppdateringarna kommer fran tillférlitliga kallor.

+ ACL kan filtrera natverkstrafik baserat pa trafiktyp.

+ Till exempel kan en ACL tillata e-posttrafik, men blockera all Telnet-trafik.

Allow Incoming Email
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Nar kan routrar filtrera paket?

Paketfiltrering sker i skikten 3 och 4, Transport och natverk.

Ett paket interagerar med tre komponenter i sin resa genom en router
Packet kommer i kontakt med ett interface (Entrance)

Routern gor sitt vagval och tar ett vidarebefordringsbeslut

Paket [amnar routern via ett interface (Exit)

Vi kan inte filtrera paketet mitt i routerns pakethantering.

Vidarebefordringsbeslutsprocessen har sin egen logik och bo6r inte interfereras for
filtreringsdndamal.

- F ¥
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Nar kan routrar filtrera paket?

+ ACL-villkor som tilldmpas vid ingang-interface definieras som inkommande filter, "Inbound
filter".

+ ACL-villkor som tilldmpas vid utgang-interface definieras som utgaende filter, "Outbound
filter".

+ Inkommande filter filtrerar trafiken innan router startar vidarebefordringsbeslutet.
+ Utgaende filter filtrerar trafiken efter att routern har tagit vidarebefordringsbeslutet.
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Wildcard — inverterat natmask

+ Wildcard anvandas for att identifiera bitar i en destinationsadress.

+ Wildcard ar en inverterad natmask dar 1 blir 0 och 0 blir 1

+ 255.255.255.0

+ 11111111.11111111.1111 1111.0000 0000

+ 0000 0000.0000 0000.0000.0000.1111 1111

+ 0.0.0.255

+ Vad blir wilcard for 255.255.248.07

+ 11111111.1111 1111.1111 1000.0000 0000

+ 0000 0000.0000 0000.00000111.1111 1111

+ 0.0.7.255

+ 255.255.255.255 - 255.255.248.0 = 0.0.255-248.255 = 0.0.7.255

+ Vilka delar i IP-adressen 192.168.10.0 matchar med 0.0.255.255

+ [ en wildcard ignoreras alla ettor, det vill saga alla 255 nollstalls i adressen
. |Decimal Address __|Binary Address |
|IP Address to be Processed 192.168.10.0 11000000.107101000.00001010.00000000
Wildcard Mask 0.0.255.255 00000000.00000000.771711711717.1111711 11
Resulting IP Address 11000000.10101000.00000000.00000000
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Wildcard — inverterat natmask

Vilka bitar i adresser nedan matchar med respektive wildcard?
192.168.1.1 —- 0.0.0.0 -==--===-==----mmm-- 192.16:
192.168.1.1 —- 255.255.255.255 ---------- 0.0.0.C
192.168.1.1 —- 0.0.0.255 ----=------mmmm- 192.16¢
192.168.16.0 - 0.0.15.255 ----------muum- 192.16!

Vad? 0.0.15.

I adressen ska matcha de tva forsta oktett och fyra bitar i tredje oktett.
192.168.16.0 = 1100 0000.1010 1000.0001 0000.0000 0000
0.0.15.255 = 11111111.11111111.1111 0000.0000 0000
192.168.31.0 = 1100 0000.1010 1000.0001 1111.0000 0000

-+ F R
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Vad ska man tanka pa nar man konfigurerar ACL?

+ Varje paket kontrolleras med uppsatta villkor i en ACL-lista.
ACL bearbetas alltid uppifran och ner i sekventiellt ordning.
Det finns tva mojliga atgarder. Permit och Deny

N&r i en kontroll hittas en match for ett paket kommer ingen ytterligare kontroller att géras
for det paketet.

Interfacen kommer att vidta atgarder baserade pa matchning med ett villkor i ACL-lista.

:'\
B

\T

- F ¥

=

+ Access-list 10 deny 10.0.0.0 0.0.0.255 ‘

+ Access-list 10 deny 20.0.0.0 0.0.0.255

+ Access-list 10 deny 30.0.0.0 0.0.0.255

+ Access-list 10 permit 40.0.0.200 0.0.0.255

2020-09-21 Gonzalo Rivera © 9



Vad ska man tanka pa nar man konfigurerar ACL?

Nagra ordnycklar som host och any

Host ersatter 0.0.0.0 och Any ersatter 255.255.255.255

host 192.168.10.10 istallet 192.168.10.10 0.0.0.0

Any istallet 0.0.0.0 255.255.255.255

Sist i ACL-lista finns en blockering till allt natverkstrafik.

Det kallas implicit deny any

ACL kan bara filtrera paket fran natverket till natverket.

inte den trafik som kommer fran routern sjalv.

Varje ACL skapas med ett unikt nummer eller namn som identifikation.

En routers ACL &r bara en lista och har ingen paverkan i natverkstrafiken sa ldnge den inte
ar applicerad pa ett 10
specifikt interface.

SecureServer

R EEE
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Typer av ACL

+ Standard ACL (1 - 99 och 1300 - 1999).

och tilldampas néra destinationen

+ Extended ACL (100 - 199 och 2000 - 2699).

+ Extended ACL filtrerar paket grundad i
Avsandarens IP adress (Source IP address)
Mottagarens IP adress (Destination IP addres)
Protokol |typ Standard eller Extended ACL?

Har jag kontroll 6ver natet?
Port nummer

Hur paverkas natverkstrafiken?

+ Vart ska ACL tillampas?

+ Regler for ACL
En lista per typ, per riktning, per interface
Ett ACL nummer identifierar typen
Inga betydelse inom varje intervall

2020-09-21 Gonzalo Rivera © 1



Typer av ACL

+ Standard ACL identifieras normalt med ett nummer fran intervallet 1 till 99 eller 1300 -
1999

Router(config)# access-list 10

Standard ACL kan ocksa identifieras med ett namn

Router(config)# ip access-list standard Block_Telnet

Extended ACL identifieras med ett nummer fran intervallet 100 till 199 eller 2000 till 2699
Router(config)# access-list 102

Extended ACL kan ocksa identifieras med ett namn

Router(config)# ip access-list extended Block_Telnet

Sammanfattningsvis:

Numerisk ACL

Numerisk standard ACL
Numerisk extended ACL
+ Namngiven ACL (named)
Namngiven standard ACL
Namngiven extended ACL

FF R
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Standard ACL - syntax

I global konfigurationslage:
R1(config)# access-list [1-99] [permit | deny] [source IP] [wildcard]
Till exempel:

Tillat natverkstrafik fran 192.168.1.0 /24

R1(config)# access-list 5 permit 192.168.1.0 0.0.0.255

Neka natverkstrafik fran 100.25.0.0 /16

R1(config)# access-list 10 deny 100.25.0.0 0.0.255.255

R1# show access-lists

R1# show run | include access-list 10

-+ & FFF & = ¥

100.25.0.0/16
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Standard ACL - syntax

Standard ACL identifieras med ett nummer men ocksa med ett namn.
Konfigurationen skiljer sig en aning

Router(config-if)# ip access-list ACL_ namn in | out

Exempel:

Router(config)# ip access-list Standard Secure_Telnet
Router(config-std-nacl)# permit 20.0.0.10 0.0.0.0
Router(config-std-nacl) # exit

Router(config) #

Router(config)# interface seriell 0/0/0

Router(config-if)# ip access-group Secure_Telnet in

R EEE
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Standard ACL - syntax

1. Permit 20.0.0.10

2. Deny any (alla andra)

+ Router(config)# access-list 10 permit 20.0.0.10 0.0.0.0
+ Router

+ Ordningen av villkoren spelar stor roll vid filtrering.

+ Om vi skapar forst villkoret deny blockerar vi trafiken fran alla host, inklusive 20.0.0.10:
+ Router(config)# access-list 10 deny any

+ Router(config)# access-list 10 permit 20.0.0.10 0.0.0.0
+ Implicit deny statement (deny any) finns sist i varje ACL
+ Det vi behodver konfigurera ar endast ett villkor:

+ Router(config)# access-list 10 permit 20.0.0.10 0.0.0.0
+ Router(config)# access-list 10 permit host 20.0.0.10

+ Router(config)# int fa0/0

+ Router(config)# ip access-group 10 out
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Typer av ACL — placering och riktning

4+ Administratoren vill forhindra atkomst till 192.168.30.0/24-n&tverk fran 192.168.10.0/24-
natverk med en standard ACL.

+ En av tva mdjliga interface pa R3 skulle kunna anvéndas:

4+ S0/0/1 - férhindrar trafik till 192.168.30.0/24 men ocksa till 192.168.31.0/24 och alla
andra nat anslutna till R3.

+ GO0/0 - férhindrar trafik endast till 192.168.30.0/24

Block all traffic from 192.168.10.0/24 to
192.168.30.0/24.

S0/0/0

S0/0/0

2020-09-21 Gonzalo Rivera ©
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Standard ACL — placering och riktning

+ Skapa en standard ACL som blockerar trafik fran host 20.20.20.20 till ndtverk 10.10.10.0
R1(config)# access-list 10 deny 20.20.20.20 0.0.0.0
Eller
R1(config)# access-list 10 deny host 20.20.20.20
R1(config)# access-list 10 permit any
+ Applicera pa ett interface
R1(config)# interface g0/1
R1(config-if)# ip access-group 10 out : :
+ Verifiera att endast host 20.20.20.21
kan pinga till 10.10.10.10

R1# show access-list
R1# show ip interface g0/1
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Standar ACL — exempel 1

+ Natverk 192.168.11.0/24 &r inte tillatet atkomst till webb-server i natverk
192.168.20.0/24. Alla andra &t tillatna.

+ ACL pa R3: ndt 192.168.10.0/24 nekas atkomst till 192.168.30.0 natet. Alla andra néat &r
tillatna

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

R2(config)# access-list 1 permit any

R2(config)# interface g0/0

R2(config-if)# ip access-group 1 out

R2(config-if)# end =

\ (“_"'d*‘—i
R2 # / e \SWItChO WebServer
g —~

192.168.20.0/24

-+ F F FF
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Standar ACL — exempel 1

+ Natverk 192.168.11.0/24 &r inte tillatet atkomst till webb-server i natverk
192.168.20.0/24. Alla andra &t tillatna.

+ ACL pa R3: ndt 192.168.10.0/24 nekas atkomst till 192.168.30.0 natet. Alla andra néat &r
tillatna

+ R3(config)# access-list 1 deny 192.168.11.0 0.0.0.255
+ R3(config)# access-list 1 permit any
+ R3(config)# interface g0/0
+ R3(config-if)# ip access-group 1 out —
+ R3(config-if)# end == __;ﬂi
+ R3# ) TR iebSarver
+ Testa konfigurationerna / \/\
,7’{.___&“—-{::?
w200 /S ‘\;9:.163.11.0,24 :“ —

—Q
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1
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N
w
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Avancerad Standard ACL konfigurationer

ua ~h WN -

Development och Production blockeras till externa natverk, men nej till varandra.

Host 200.0.0.2 fran Development har ingen atkomst till andra nat férutom sitt nat

Endast 200.0.0.130 fran Production har atkomst till Management, inte till Server.

Endast 200.0.0.131 fran Production har atkomst till Server, inte till Management.

Endast 200.0.0.194 fran Management har atkomst till Server, inte till Development och Production.

104 p—
2 g MANAGEMENT

DEVELOPMENT

200.0.0.0/25
FAO/0 200.0.0.240/30 R2

—

e o ':

_— S0/0/0 ;g_zu_ 0 A~
DCE

i FAO/1
200.0.0.128/26 K" 129 241

b

J
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Avancerad Standard ACL konfigurationer

Development och Production blockeras till externa nat.
R1(config)# ip access-list standard SecureBackbone
R1(config-std-nacl)# deny 200.0.0.0 0.0.0.127
R1(config-std-nacl)# deny 200.0.0.128 0.0.0.63
R1(config-std-nacl)# exit

R1(config)# interface s0/0/0

R1(config-if)# ip access-group SecureBackbone out
R1(config-if)# end

A N

194 195

MAMNAGEMENT

SecureBackbone

R1 200.0.0.240/30

200.0.0.0/25 200.0.0.19227

s0/0/0

s0/0/0 242

DCE
241

FADM 200.0.0.224/23

200.0.0.128/26 129

SERVER

PRODUCTION
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Avancerad Standard ACL konfigurationer

R1(config)# access-list 10 deny host 200.0.0.2
R1(config)# access-list 10 permit any
R1(config)# interface fa0/0

R1(config-if)# ip access-group 10 in
R1(config-if)# end

R1# show access-lists

[i] 194
: '.d’ J
DEVELOPMEMNT
SecureBackbone
ACL
- 10 1 193

200.0.0.0/25 T
Y FAD/IO Rt 200.0.0.240/30 R2
‘-"‘-"-;,."‘ Z°

s0/0/0
242

- F F FFFEN

s0/0/0
FADM DCE

200.0.0.128/26 129 241
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Avancerad Standard ACL konfigurationer

3. Endast 200.0.0.130 fran Production ska ha atkomst till Management, inte till Server.

+ FOrst redigerar vi ACL SecureBackbone eftersom Production blockeras dar.
R1# show access-list SecureBackbone

10 deny 200.0.0.0 0.0.0.127

20 deny 200.0.0.128 0.0.0.63

R1(config)# ip access-list standard SecureBackbone

R1(config-std-nacl)# 11 permit host 200.0.0.130
+ R1(config-std-nacl)# end

[2] Li_] ‘ MANAGEMENT

S8, DEVELOPMENT ’

-

= #

SecureBackbone

ACL
Lo R
200.0.0.0/25 dAcﬁ FACD gy

.‘-‘- =

200.0.0.240/30

s0/0/0
s0/0/0 242

FADM DCE o= 200.0.0.224/23

200.0.0.128/26 129 241

PRODUCTION
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Avancerad Standard ACL konfigurationer

3. Endast 200.0.0.130 fran Production har atkomst till Management, inte till Server.
+ R1# show access-list secureBackbone

11 permit host 200.0.0.130

10 deny 200.0.0.0 0.0.0.127

20 deny 200.0.0.128 0.0.0.63

+ Vad har det hant? konstig beteende, kér copy run start och darefter kér reload.
+ R1# show access-list secureBackbone

+ Nu har allting andrats 10, 20, 30. 10 permit 200.0.0.130

MAMNAGEMENT

DEUELDPMENT SecureBackbone

200.0.0.240/30

oLl d ﬁ FAOD Ry

gy S

s0/0/0
s0/0/0 242

FADM DCE o= 200.0.0.224/23

200.0.0.128/26 129 241

PRODUCTION
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Avancerad Standard ACL konfigurationer

Endast 200.0.0.130 fran Production har atkomst till Management, inte till Server.
Nu kan host 130 ta sig ur till Management men ocksa till Server sa vi maste blockera atkomst till Server:

3
+
+ R2(config)# ip access-list standard SecureServer
+ R2(config-std-nacl)# deny host 200.0.0.130
+ R2(config-std-nacl)# permit any
+ R2(config-std-nacl)# exit
+ R2(config)# interface fa0/1
+ R2(config-if)# ip access-group SecureServer out
+ R2(config-if)# end
[3] =

'.—"J j—

[2]
S8, DEVELOPMENT
SecureBackbone
ACL
DR

200.0.0.0/25 S
Y FAD/IO Rt 200.0.0.240/30 R2
‘-"‘-’"-:,." S
50/0/0

S0/0/0
FAQ/ DCE
123 241

200.0.0.128/26

PRODUCTION
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Avancerad Standard ACL konfigurationer

4. Endast 200.0.0.131 fran Production har atkomst till Server, inte till Management.

+ Aterigen behéver vi redigera ACL SecureBackbone eftersom Production blockeras.
+ R1# show access-list SecureBackbone

10 deny 200.0.0.0 0.0.0.127

20 permit host 200.0.0.130

30 deny 200.0.0.128 0.0.0.63
+ Fel ordning?

+ Inte riktigt eftersom det fungerade i villkor 3.

194
3 185
[_Jr MAMNAGEMENT

J

[2]
A58, DEVELOPMENT SealiEReckrane
ACL
y 10 1

200.0.0.0/25 dAcﬁ FACD gy

.‘-‘- =

200.0.0.19227
200.0.0.240/30

s0/0/0

s0/0/0 242

FAQ/ DCE
123 241

200.0.0.224/28
200.0.0.128/26

PRODUCTION
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Avancerad Standard ACL konfigurationer

Endast 200.0.0.131 fran Production har atkomst till Server, inte till Management.
R1(config)# ip access-list standard SecureBackbone

R1(config-std-nacl)# 12 permit host 200.0.0.131

R1(config-std-nacl)# end

R1# show access-list SecureBackbone
10 permit host 200.0.0.130
12 permit host 200.0.0.131
10 deny 200.0.0.0 0.0.0.127
20 deny 200.0.0.128 0.0.0.63

184
3 185
2 %
U | l’ MAMNAGEMEMNT
DEVELOPMENT SecureBackbone
ACL
Ao *ﬁ 193 -

— FAD/D 200.0.0192/27

200.0.0.0/25 —
A ﬁ FADIO  Rf 200.0.0.240/30

R2
.‘-‘- ".;,_."‘ F-';':f

s0/0/0
242

=+ + & N

s0/0/0
FADM DCE

129 241

200.0.0.224/28
200.0.0.128/26

PRODUCTION
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Avancerad Standard ACL konfigurationer

Endast 200.0.0.131 fran Production har atkomst till Server, inte till Management.
Nu kan host 131 komma at till Server men ocksa till Management sa vi maste blockera det.

R2(config)# ip access-list standard SecureManagement
R2(config-std-nacl)# deny host 200.0.0.131
R2(config-std-nacl)# permit any

R2(config-std-nacl) # exit

R2(config)# interface fa0/0

R2(config-if)# ip access-group SecureManagement out
R2(config-if)# end

- = & & & & & = b

ACL
—e
r} — MAMNAGEME
DEVELOPMEMNT
SecureBackbone

SecureManagement

ACL
R

200.0.0.0/25 ' o
d ﬁ FAOIO  Rf 200.0.0.240/30 R

S0/0/0 A0/

FADM DCE 242

129 225

200.0.0.128/26 241
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Avancerad Standard ACL konfigurationer

Endast 200.0.0.194 fran Management har atkomst till Server, inte till Development och Production.
R2(config)# ip access-list standard Block_extern

R2(config-dst-nacl)# deny host 200.0.0.194

R2(config-dst-nacl)# permit any

R2(config-dst-nacl)# exit

R2(config)# interface s0/0/0

R2(config-if)# ip access-group Block_extern out

R2(config-if)# end
[2] Li,] MANAGEMENT e
SSS8( DEVELOPMENT ’
\ SecureBackbone
e SecureManagement
T |

I acL /
200.0.0.0/25 - - £ ‘ﬁ(d 200.0.0.192/27
d ‘ﬁ FAD/D R1 200.0.0.240/30 R2
—_—
"‘"i-.’":,’r?*_\_"[ ’-‘?’\::SecureServer
c 50/0/0

ACL
il 242 FAO/1 %
FAQ/1 DCE X ooy 200.0.0.224/28

129 241
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Extended ACL

+ VVad ar en Extended ACL?
+ En ordnad lista 6ver villkor som maste uppfyllas for tillata paket passera genom routern.

+ Extended ACL baseras pa source och destinations IP-adresser, portnummer och
protokolltyp.
+ Vad bér man tédnka pa?
Fullstandig kontroll 6ver natverksdesignen
Fullstandig kontroll 6ver protokoll och deras porthummer
Definiera vilka tjanster ska tillatas eller nekas i enlighet med en sakerhetspolicy
Planera skapande av ACL och valj ratt interface for ACL-tillampning.
Analysera ordningen av alla villkor i alla ACL
Man ska inte glomma att i slutet av listan finns ett osynligt villkor som nekar allt.

>

2020-09-21 Gonzalo Rivera ©



Extended ACL

+ Syntax
+ access-list <nummer 100-199> <permit | deny> <protokoll> <source IP> <wildcard
mask> < > <source port> <destination IP> <wildcard mask> <operator>

<destination port> <options> <log>

+ R1(config)# access-list 102 permit tcp any 192.168.100.100 0.0.0.0 eq 80
+ Forklaringar:
access-list ar kommandot som skapar en ACL
Extended ACL identifieras med ett nummer fran intervallet 100-199 eller 2000-2699
antingen permit eller deny, inte bada
protokoll sasom IP, TCP, UDP, ICMP, GRE och IGRP. TCP, UDP och ICMP anvéander IP i natverksskiktet.
source IP-adress och dess wildcard mask
flera operator kan anvandas /t, gt, eq, neg och portnummer
destination IP-adress och dess wildcard mask
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Extended ACL

+ Var ska du applicera dina ACL?
+ Scenario 1

+ I denna scenario ar ditt mal att filtrera inkommande trafik sa att anvandare utanfor ditt
natverk kan komma at webbservern (192.168.100.100) via port 80.

All annan inkommande natverkstrafik ska nekas.

R1(config)# access-list 102 permit tcp any 192.168.100.100 0.0.0.0 eq 80
R1(config)# int sO/0/0

R1(config-if)# ip access-group 102 in

A A

~orm "
~. G0/1
00/ lh:"{“"‘
Extended ACL Source “\GDH\ / "
I I 192.168.100.0 /24
R1{config)# access-list 102 permit tcp any 192.1568.100.100 0.0.0.0 eq 80
| | fa0/1 =02
Protokoll Destination Portnummer /

iy o+
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Extended ACL

+ Var ska du applicera dina ACL?

+ Scenario 2 - www IP 192.168.200.200
Tillata all trafik till den offentliga webbservern i DMZ natverk.

+ R1(config)# access-list 120 permit tcp any 192.168.200.200 0.0.0.0 eq 80
+ R1(config)# int GO/0
+ R1(config-if)# ip access-group 120 out

MAIL server
Internet

B OcE 200

=N i l -
120 GO/1 fa0/3
AcL ( \

oMz ﬁ GO0/0 192,168, 100.0 /24
]
= <
F

_J _J

—
4
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Extended ACL

+ Var ska du applicera dina ACL?

+ Scenario 2 — MAIL server IP 192.168.100.200

Tilldta endast e-posttrafik till MAIL-server

+ R1(config)# access-list 122 permit tcp any 192.168.100.200 0.0.0.0 eq 25

+ R1(config)# int GO/1
+ R1(config-if)# ip access-group 102 out

MAIL server

Internet
I'*’- I".I
e o DCE

R1
GO/1

-

120
0 ~—
o\ P GO/1 fa0/3

MW oz / 0/0 e 192.168.100.0 /24
fan/1 fa0/2
D/" Jd 3
]

o il
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Avancerad Extended ACL — Exempel 1

1. Host 192.168.1.50 nekas atkomst till 192.168.2.50 med protokoll HTTP och HTTPS.
2. Alla andra tillats

192 168.2 128/25
31 192 168.1.0/24 .

Fal Fali2 e

Se0/0iM

K Fal/24 Fa0/0 | Se0/0/0
Fal/1 6
e
5
Fal 10.1.1.4/30 10.1.1.0/30
Sel/0/1 150 g
seliifi . o 5
.A—-__..h.l"' .
= - &
F— RZ
Fa0/0
50
Extended Numbered ACL Fal/24

w— 4 19216820125
i ’Fal] Fal}Hd
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Avancerad Extended ACL — Exempel 2

1. Neka host 192.168.0.10 atkomst till host 192.168.168.3 via ping
2. Neka host 192.168.0.11 atkomst till host 192.168.168.3 via http
3. Neka natet 192.168.10.0 atkomst till FTP server

ACL Extended Named

DNS
R3 192 168.168.0/24 Fal 5
i—-.:_’" Iia[h’*l
Sel/in Sal/00
Fal
A0 .
v Fa0/24
Fal 135.16.0.0430 153.16.9.0/30 3
192.168.0.0/28
Fal Fal/o Fal
R1 ® Sel/0M Selilv 11.9.0.0/30
15.10.8.0/30
Sel/0/1
| Fali24 Fali) o — o O Se0in " e
25 T - R2 RS . i
Sel/0iD _
Sel/0/0 Fal/ Mail FTP
Se0/1/1 @ se0i1i0 5 4
183.166.15.0/30
16.9.0.0/30 Faliz24
192.168.10.0/24
g — © 5e0i0/1 Mg S0/0/0
=0
Rt -
o — — . -
R&
10 i
2020-09-21

Gonzalo Rivera ©

38



Avancerad Extended ACL — Exempel 3

1. Endast host PC5 fran “Production” natverk far komma at server WEB-SRV pa Engineering natverk.
. Alla andra host i “Production” natverk blockeras atkomst till samma server.

3. Endast host PC6 fran “Engineering” natverk far komma at servern Payroll-SRV pa “Admin” natverk.
Atkomsten ar endast via www och ftp,

4. alla andra host fran samma nat nekas atkomst till servern.

5. Resterande trafik tillats.
192 168.1.0 /27 192 163.1.64 127
- Fali3 . 4 Fal'3
Fali2 "-";-: Fali2
G0M

G0M

N

PC4

PCA Fal/1 Y  Faon . 5
PRODUCTION
GOr Y
GoM PCa
10.10.10.0/30

'd’ E'B

Cor——— 5~ ’

— 4 S0/ 2 DCE

=
Y 34

BASIC EXTEMDED ACL a0

182.168.1.32 27

Payroll SRV
FTP +
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Avancerad Extended ACL — Exempel 3

1. Endast host PC5 fran “Production” natverk far komma at server WEB-SRV pa Engineering natverk. Alla andra
host i “Production” natverk blockeras atkomst till samma server.

+ R2(config)# ip access-list extended WEB-SRV
+ R2(config-ext-nacl)# remark Allow Only PC5 from Production to WEB-SRV
+ R2(config-ext-nacl)# 10 permit tcp host 192.168.1.66 host 192.168.1.30 eq www
+ R2(config-ext-nacl)# 20 deny ip 192.168.1.64 0.0.0.31 host 192.168.1.30
+ R2(config-ext-nacl)# 30 permit ip any any
+ R2(config-ext-nacl)#exit
152.168.1.0 127 192.168.1.64 /27 -
1P$E QT—A—FHDB ﬁmﬁ
Faliz Fal/2
Gon H l
PC1 Fal/1 WEB_{SBIE::/” Fa0/1 — 254
0 e PRODUCTION
ENGINEERING > 10.10.10.0030 L ﬁ ) Egs
— = — Y o
.m 4 S0/0/0 2 DCE ? R2
I [:] ;;CZ
BASIC EXTENDED ACL G0/ T ﬂ
d"__"_' 5
152.168.1.32 12T Payroll SEV
FTR + WWW
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Avancerad Extended ACL — Exempel 3

1. Endast host PC5 fran “Production” natverk far komma at server WEB-SRV pa Engineering natverk. Alla andra
host i “Production” natverk blockeras atkomst till samma server.

+ ACL applicering
+ R2(config)#inter g0/1
+ R2(config-if)#ip access-group WEB-SRV in
+ \Verifiering
+ R2#sh access-lists
+ Fran PC5 starta en webbl&sare och
ange WEB-SRV IP-adress: 192.168.1.0 127 192.168.1.64 127 =
192.168.1.30 B S, _ e
fo) o
+* Iesta fran PC4 och PC3 samma Fa0/2 con - QFEM“\D g
atkomst PC1 Fa0/ WEB-SRY | o1 . 5
10—
e AcL PRODUCTION
con ¥ %
ENGINEERING 10.10.10.0530 GO ) EEB
Ff = isp e
= 4 SO0/ 2 DCE ?RZ
T D ;;CZ
BASIC EXTENDED ACL G0/ T ﬂ
d—.——-i_' 62
192 168.1.32 1227 Payroll SRV
FTR + WWW
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Avancerad Extended ACL — Exempel 3

2. Endast host PC6 fran “Engineering” far komma at servern Payroll-SRV pa& “Admin”. Atkomsten &r endast via www
och ftp, alla andra host fran samma né&t nekas atkomst till servern. Resterande trafik tillats.

+ R1(config)# ip access-list extended PAYROL-SRV
+ R1(config-ext-nacl)# remark Allow Only PC6 to access Payrol Server
+ R1(config-ext-nacl)# 10 permit tcp host 192.168.1.11 host 192.168.1.62 eq www
+ R1(config-ext-nacl)# 20 permit tcp host 192.168.1.11 host 192.168.1.62 eq ftp
+ R1(config-ext-nacl)# 30 deny ip 192.168.1.0 0.0.0.31 host 192.168.1.62
+ R1(config-ext-nacl)# 40 permit ip any any
+ ACL applicering o2 1ee 10100
. . -l 1592.168.1.64 /27
+ R2(config)#inter g0/1 = A Fm__rg} pes
+ R2(config-if)#ip access-group WEB-SRV in ﬁ
Faliz Fal/2
Gon PC4
i D/ Fal/1 o Y  Fa0n .
0 PRIROILERY PRODUCTION
Acﬁ GO Y
ENGINEERING P - pes
I’"'?r’; = oo o
;&;Ea-sw N 1 SO0 2 DCE '
I [:] ;;CZ
BASIC EXTENDED ACL a0 ADHIN

182.168.1.32 27

Payroll SRV
FTP + WA
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Avancerad Extended ACL — Exempel 4

Krav 1: Endast host i VLAN 10 far kontakta router R1 och switch sw1 via TELNET

Krav 2: Endast VLAN 12 Managers och servers i VLAN 1 far atkomst till Internet

Krav 3: Den publika webb-server tilldmpar port forwarding via port 80 endast

Krav 4: Endast host i VLAN 11 HR far kontakta HR-server med IP-adress 192.168.1.50
Alla konfigurationer finns pa DIGINTO

- + & &+ ¥

INTERMET

200,200, 200,030 ISP

=)

1
— _—

e : y [
2 DCE .1
: s0/0/0 201.201.201.0/24
VLAM 1 192,168, 1.458/28 gif1

g0/1 =
VLAMN 1

VLAM 1
Public Web Server HR. server

fanf24 _L

VLAM 10 IT VLAM 11HR
192.168.1.0/23 192,168, 1. 16,23

182.168.1.51 192, 168. L.50 201.201,201.100 5

VLAM 12 Managers
192,168.1.32/23
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